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 پشت کاسپرسکی روسی« سیا»پنهان شدن 
تفاده از نام های خود را با اسسازمان سیا منبع ویروس

 کند.مخفی می« کاسپرسکی»

ه ، کد ویژه ساخته شد«ویکی لیکس»با استناد به سایت 

های آمریکا  امکان استتار برنامه« یاس»توسط سازمان 

بررسی منبع سازد که هنگام یروسی سازمان را ممکن میو

ها و از جمله شرکت روسی ضد ویروس، سازمان و شرکت

 شوند.نشان داده می« اراتوریا کاسپرسکیلاب»ویروس

« هایو»های سایت ویکی لیکس ابزار جدید ا دادهمطابق ب

عنوان شده است. هدف آن این است که حتی با کشف 

« اسی»ای به سازنده آن ویروس در کامپیوتر، برنامه اشاره

ن چند برنامه ویروسی را توامی« هایو»کند. با کمک نمی

در سرورهای « سیا»های مختلفی که سازمان در دامین

 کند بکار انداخت.عمومی اجاره می

در سه مورد ابزار شود که در سایت نامبرده گفته می

 «کاسپرسکی»سازی مجوزهای شرکت ویروسی به شبیه

 دست زده است.

یکا به تمام ادارات دولتی و امنیت ملی آمر وزارت

های مرتبط با آنها سه ماه مهلت داد تا اقدامات شرکت

ا ر« کاسپرسکی»خودداری استفاده از برنامه ضد ویروس 

 به انجام برسانند، زیرا به گفته وزارت امنیت ملی آمریکا،

 برای آسیب به امنیت« کاسپرسکی»ممکن است از برنامه 

 ملی آمریکا استفاده شود.

اطمینان دادند که این شرکت «  کاسپرسکی»در شرکت 

 کند.وسی سایبری به هیچ کشوری کمک نمیدر جاس
 https://t.me/ict_securityمنبع: 

 

وضعیت حملات امنیتی به صنایع جهانی اکتبر 

۷۱۰۲ 
کشوری که بیشترین حملات  60سکی اسپربه گزارش ک

اند به شرح زیر می باشد. صنعتی را در ماه اکتبر داشته 

اند: ویتنام، الجزیره، کشورها به ترتیب از اول عبارت

مراکش، اندونزی، چین، پرو، عربستان سعودی، هند، 

جمهوری اسلامی ایران، امارات، مالزی، مکزیک، ترکیه، 

 قزاقستان و تایوان

 
 سکیسپراک منبع:

 

 نامه واتساپ با یک میلیون دانلودنسخه تقلبی بر
یک نسخه  redditسایت براساس گزارش کاربران وب 

 Googleدر فروشگاه معتبر تقلبی از برنامه واتساپ 

Play  بیش از یک میلیون دانلود داشته است. این برنامه

که به ویروس تبلیغاتی آلوده بوده است به کمک اضافه 

نمودن یک فاصله بین دو کاراکتر نامی مشابه نام شرکت 

انتخاب و از این  WhatsApp incسازنده برنامه یعنی 

یق اعتماد کاربران را جلب نموده بود. البته در حال طر

حذف  Google Palyحاضر این برنامه از فروشگاه 

 تعداد« واتساپ»گردیده است. در حال حاضر با جستجوی 

 باشد.در نتایج قابل تامل می  برنامه های نمایش داده شده
 منبع:

 https://www.hackread.com/1-million-android-

users-downloaded-fake-whatsapp-app/ 

https://t.me/ict_security
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 دنیای پس از رمزعبور چگونه خواهد بود؟

 
ی های عمدهامروزه حفظ امنیت سایبری به یکی از مشکل

به این منظور  .های بزرگ تبدیل شده استشرکت

های مختلف و جدیدی برای حفظ امنیت بیشتر ارائه روش

 .پردازیمها میاند که در این مقاله به آنشده

ها احراز هویت مشتری و بسیاری از شرکتهدف  

ای تقریبا نامرئی است که های کارمندی به شیوهشناسه

 توان به ورود یکتنها یک ثانیه زمان ببرد. برای مثال می

صحنه در سایت، یا اجرای عملیات در پشتخریدار به وب

برای دستیابی به این  .حین فعالیت کارمندان اشاره کرد

بررسی دقیق هویت کارمندان و مشتریان، هدف و توانایی 

های بیومتریک های جدید مثل اسکنها از فناوریشرکت

های نظارت بر رفتار استفاده چهره و اثر انگشت و سیستم

دهند شما ها نشان میکنند، برای مثال این سیستممی

تر ایبا حرفه .اخیرا از کدام برنامه بیشتر استفاده کردید

عبورهای سنتی امنیت کمتری خواهند شدن هکرها، رمز

 Equifax های اخیر سازمان گزارش اعتبارداشت. داده

های هایی در مورد استفاده از شمارهاحتمال افزایش سؤال

های شخصی دیگر برای احراز هویت امنیت اجتماعی و داده

های احراز هویت را بالا یک شخص و پیشبرد بهتر روش

ی بسیار مهمی است، مساله امنیت که این با برد. می

ی یکپارچه برای ی یک تجربهها به دنبال ارائهشرکت

خواهند زیاد درگیر کارمندان و مشتریانی هستند که نمی

هایی را در تاپشرکت مستر کارت لپ .رمزهای عبور شوند

اختیار کارمندان خود گذاشته است که مجهز به 

ت فناوری تس ی اثر انگشت و یکشدهگرهای تعبیهقرائت

ی کارمندان را قبل از ورود به ساختمان هستند که چهره

کند. مسترکارد با بررسی یک قابلیت اداره اسکن می

 NuData موفق به دستیابی به فناوری ی دیگر، پیشرفته

رفتن ی گشد که قادر به شناسایی مشتریان بر اساس نحوه

ی گفتهبه  .تلفن همراه و دیگر رفتارهای بیومتریک است

نیروی محرکه و  ران گرین، مدیر امنیتی مسترکارد،

ها با کار روی شرکت .جلو، حذف رمزهای عبور استروبه

ی کاربری، قدم در یک راه امنیت بدون مداخله در تجربه

گذارند. در صورتی که نیازی به رمز عبور نباشد، باریک می

های بعضی مشتریان از امنیت کمتری ممکن است داده

های مبتنی بر رفتار بسیار برخوردار باشند. اما اگر برنامه

حساس باشند و بر اساس منطق مثبت کاذب مثل 

مسدودسازی دسترسی کاربری که حروف را اشتباه تایپ 

استیو  .کرده عمل کنند، این مساله آزار دهنده خواهد بود

ی هویت دیجیتال و معاون و ویلسون، محقق در زمینه

 Constellation ی تحقیقاتیمؤسسه گر ارشدتحلیل

با پیشرفت فناوری، تشخیص چهره هم با  :گویدمی

 رو خواهد شد. برای مثال یک اتاقهای مشابهی روبهچالش

 دسترسی از است ممکن نشده، اصلاح صورت یا نورکم

مثل هر مقیاس دیگر  .برنامه جلوگیری کند به شخص

سمع هکرها هم احراز هویت، این ابزارها در معرض استراق

گیرند. یک تصویر یا انیمیشن باکیفیت یا در بعضی قرار می

های تواند بعضی از سیستمها یک آواتار متحرک مینمونه

های ها روششرکت .را فریب دهد تشخیص چهره

دیوید  .نظر دارند ای را برای مبارزه با این مشکل درخلاقانه

 :گویدورگارا، مدیر شرکت بازاریابی محصول جهانی، می

ی ، سازندهVasco یالمللی امنیتی دادهی بینمؤسسه

« کشف زنده»های امنیت سایبری، از فناوری فناوری

ها بودن کاربران از آنکند که برای بررسی زندهاستفاده می

 .ندخواهد چشمک زده یا سر خود را بچرخانمی

های احراز هویت بیومتریک با وجود مقیاس

هایی مثل تشخیص چهره، مسیر اصلی خود را محدودیت

اند. شرکت اپل هم اعلام کرده است از تشخیص حفظ کرده

چهره به عنوان روشی برای بازگشایی قفل آخرین تلفن 
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استفاده کرده است که سهم  iPhone X هوشمند خود

ی به گفته .ی داشته استزیادی در محبوبیت این فناور

 :، آندرس سزارForrester Reasearch  گرتحلیل

 حین در کاربران هویت احراز برای ها بعضی از شرکت

های یادگیری ماشین سیستم از برنامه، یک از استفاده

ها که به شدت وابسته به کنند. این مقیاساستفاده می

رفتار هستند و به الگوهای متداول رفتاری فرد در کاربرد 

کنند، نسبتا جدید هستند اما توجه تکنولوژی دقت می

 .اندزیادی را به خود جلب کرده

تحلیل خودکار الگوهای رفتاری  :گویدورگارا نیز می

 ای گسستهی دادهتواند شامل صدها نقطهربران، که میکا

مثل سرعت تایپ باشد، یک دستاورد بزرگ در احراز هویت 

دهد به جای ها اجازه میرود؛ زیرا به سازمانبه شمار می

دار به نظارت امنیت در زمان تکیه بر یک رمزعبور مدت

احراز هویت مبتنی بر رفتار، به دلیل  .واقعی بپردازند

ی کاربری و در نتیجه زیرساخت یک تانسیل بهبود تجربهپ

 .ی اول متمرکز بر مشتری استشرکت، در درجه

در حال اجرای  Aetna ی سلامتی بیمهؤسسهم

های وب و های امنیتی رفتار محور برای برنامهمقیاس

هایی برای معیارهای موبایل خود است که شامل گزینه

. این فناوری بیومتریک مثل ضربات انگشت است

ها برای از جمله انواع حرکت آن Aetna مشخصات اعضای

ها را آوری کرده و دادهیک برنامه یا سرعت تایپ را جمع

کند. این موتور بر اساس در یک موتور ریسک وارد می

های مربوط به رفتار مشتری در یک برنامه و نوع داده

 در زمان را« نرمال»توانید تصویری از رفتار دستگاه، می

اگر رفتارهای شخصی، دارای  .تقریبی دو هفته ایجاد کند

های متداول او باشد، رفتار انحراف قابل توجهی نسبت به 

گیرد. اگر یک مشتری سیستم این انحراف را درنظر می

تلفن خود را به دوستش بدهد، برنامه دوست او را به عنوان 

 زکند و یک شکل دیگر ایک شخص دیگر شناسایی می

ی نمایش را صفحهاحراز هویت مثل لغزاندن انگشت روی 

ی ویلسون صدا هم در حال به گفته .کنددرخواست می

ها تبدیل شده است. آپحاضر به یک بحث داغ در استارت

  شناسایی صوتی وجود دارند های سیستم

نند توابه فرد میمنحصر« اثر صوتی»که برای ساخت یک 

آهنگ گفتار، لهجه و تلفظ و دیگر به یادگیری و بررسی 

ها نیز به ساخت معیارها بپردازند. بعضی شرکت

پردازند که از صوت برای تعیین هایی میالگوریتم

ای که تحت فشار یا ای برای مثال گویندههای زمینهسرنخ

دیگر معیارهای  .کنندگوید، استفاده میاجبار سخن می

ل ابزارهای احرازهویت بیومتریک قابل توسعه شام

 اساس بر را کاربران  هایی کهخط، اسکنرتشخیص دست

های گذارنشانه حتی و کنندمی شناسایی هاآن گوش شکل

آیند. شخص به دست می DNA ای هستند که ازشناسه

 رازاح هایروش که شکلی از نظرصرف ی ویلسونبه گفته

موضوع حائز اهمیت  گیرند،می خود به آینده در هویت

دستیابی به بیومتریکی است که مشتریان بتوانند از آن 

ها نباید به یک ابزار واحد احراز شرکت .استفاده کنند

تی ای امنیهویت وابسته باشند. کارشناسان یک روش لایه

های بیومتریکی، کنند که از ترکیب روشرا توصیه می

 .کنندمینظارت رفتار و حتی رمزهای عبور استفاده 
 https://www.wsj.comمنبع: 
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۷۱۰۲افزار ویرانگر سال مشخصات ده باج

 

/far-so-2017-of-attacks-ransomware-worst-10-top-techrepublic.com/article/the.https://www :منبع

techrepublic.com/article/the-top-10-worst
https://www/
https://www/
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 (Tyrantستمگر )  باج افزار فارسی

د افزار جدیدر چند وقت اخیر فضای سایبری کشور با باج

مواجه شده که نکته قابل توجه در این مورد به خصوص 

ر ب باشد.دن و داشتن ارتباط تلگرامی آن میفارسی بو

در ( Tyrant)های رسیده باج افزار ستمگراساس گزارش

سایفون قربانیان خود را فریب داده و  IPفزار اپوشش نرم

ای هافزار بعد رمزنمودن فایلمنشتر گردیده است. این باج

به زبان فارسی به کاربران  موجود در سیستم پیغام زیر را

اگر در حال دیدن این پیام هستید، بدان  " دهد:مینمایش 

 افزار تایرنت آلوده شدهمعنی است که سیستم شما به باج

ها و درایوهای سیستم شما درگیر و ها، پوشهایلو تمام ف

آی و اسبیهای بسیار پیچیده )ایتوسط الگوریتم

های شما اس( رمزنگاری و کلید رمزگشایی فایلایای

افزار این باج "صورت خودکار برای ما ارسال شده است.به

مانی برای ساعت از طریق وب 45دلار را در  60مبلغ 

ام پشتیبانی تلگر نماید. درخواست می هارمزگشایی فایل

های ارتباطی کاربران در نظر گرفته شده و ایمیل نیز راه

 61دیتا اولین بار در تاریخ است. محقق شرکت امنیتی جی

اکتبر متوجه این باج افزار شده بود. البته پرداخت این مبلغ 

وصیه تهای خود ه قربانی برای دستیابی به فایلاکمکی ب

مشاهد گردیده پس از پرداخت مبلغ پشتیبانی  نکرده و

 حتی از پاسخ دادن نیز امتناع می نماید.

بوده  DUMBباج افزار ستمگر مبتنی برباج افزار متن باز 

که با بررسی انجام شده مشخص گردیده حتی به دلیل 

تغییرات اعمال شده در سورس این باج افزار نسبت به منبع 

کرده و حتی در مواردی قادر تر عمل متن باز خود ضعیف

های موجود در سیستم نیز ی فایلبه رمز نمودن همه

شود و پس از ریبوت سیستم نیز این باج افزار قادر به نمی

باشد. شایان ذکر است باج افزار ستمگر از اجرای خود نمی

شیوه رمزنگاری مرسوم باج افزارها موسوم به کلید عمومی 

دارای یک کلید عمومی می و خصوصی استفاده نکرده و 

 .باشد

 روش های پیشگیری:

های اجتماعی و های اجرایی در شبکهاز دریافت فایل *

 های ناشناخته و مشکوک خودداری کنید.اجرای فایل

های ناشناس های پیوست ایمیلاز دانلود و اجرای فایل *

 ها پرهیز کنید.و هرزنامه

ا دایما سیستم عامل و آنتی ویروس سیستم خود ر *

 روزرسانی کنید.به

تا جای ممکن از دسترسی راه دور استفاده نکنید و در * 

صورت عدم امکان حذف دسترسی راه دور، تمهیدات 

 امنیتی را به طور دقیق رعایت کنید.

بر روی  Administratorاز مجوز دسترسی * 

 های کاربران سازمان استفاده نکنید.سیستم
 مرکز ماهر منبع:
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در   Zero-Dayپذیری حیاتی اصلاح آسیب

  Tor رگرهای فایرفاکس ومرو

ر صورت فعال دپذیری حیاتی در فایرفاکس بهیک آسیب

هر دو به همین جهت  .برداری شدسطح اینترنت بهره

پذیری وصله امنیتی برای این آسیب Tor پروژه موزیلا و

 دادمیپذیری به مهاجمان اجازه منتشر کردند. این آسیب

عامل ویندوز تا از راه دور کدهای مخرب را بر روی سیستم

در مرورگر فایرفاکس  پذیری خطای حافظهاز طریق آسیب

رگر منبع باز مرو ، نسخهTor  بسته مرورگر .اجرا کنند

منبع باز است که ارتباطی از طریق شبکه  ،فایرفاکس

عمومی کاربران  IP کند که آدرسبرقرار می Tor ناشناس

نوامبر  95در روز چهارشنبه ) .کندخود را مخفی می

 در یک anonymity ، یک مقام رسمی از شبکه(4561

advisory این مشکل امنیتی که دلیل " ست:نوشته ا

انتشار فوری وصله موردنظر است، در حال حاضر بر روی 

صورت فعال در حال های دارای ویندوز بهسیستم

بردار ل حاضر کد بهرهبرداری است. اگرچه در حابهره

وجود ندارد،   OS X مشابهی برای کاربران لینوکس یا

ها نیز پذیری بر روی دیگر پلتفرممبنای اصلی این آسیب

د کاربران پیشنها تمامیبنابراین ما قویاً به .تأثیرگذار است

روزرسانی خود را به Torتر مرورگر دهیم هرچه سریعمی

روزرسانی را نسخه به Tor محض اینکه پروژهبه ".کنند

 برای مرورگر خود منتشر کرد، موزیلا نیز یک خبر در

blog   post که گفته بود این شرکت در  منتشر کرد

روزرسانی شده فایرفاکس را که این حال حاضر نسخه به

این  .پذیری را اصلاح کرده است، منتشر کرده استآسیب

شده گذاری نام CVE-2016-9079 پذیری کهآسیب

بندی خیلی مهم قرار گرفته است، است و در دسته

که  Mozilla Thunderbird افزارهمچنین بر روی نرم

 مربوط به پست الکترونیک است، تأثیرگذار است و نسخه 

ESR  آن توسط مرورگر Tor مقام  .شوداستفاده می

، گفته است: Daniel Veditzرسمی امنیتی موزیلا، 

پذیری در فایرفاکس استفاده بردار، از این آسیباین بهره"

کرده تا به مهاجمان اجازه دهد تا یک کد دلخواه را بر روی 

سیستم مورد هدف اجرا کنند. این عملیات توسط باز 

 SVG کردن یک صفحه وب توسط قربانی که شامل کد

شود. این و جاوا اسکریپت مخرب است، انجام می

 هایین قابلیت استفاده کرده تا آدرسپذیری از اآسیب

IP و MAC ها آوری کند و آنسیستم مورد هدف را جمع

ن ای  payload را به سرور مرکزی گزارش کند. بااینکه

 در پذیریکند، این آسیببردار تنها در ویندوز کار میبهره

Mac OS به کاربران  " .و لینوکس نیز وجود دارد

شود تا هرچه صیه میبه شدت تو Tor فایرفاکس و

تر مرورگرهای خود را به آخرین نسخه فایرفاکس سریع

 1٫5٫5یعنی  Tor و آخرین نسخه 05٫5٫4یعنی 

و  Tor در همین حال، کاربرانی که از .روزرسانی کنندبه

کنند، فایرفاکس استفاده می  mainstream هاینسخه

  High   امنیتی فایرفاکس را بر روی slider   توانندمی

 .قرار دهند تا نسبت به حملات مهاجمان در امان باشند
   https://apa.aut.ac.irمنبع : 

 در گوگل اخبارهای جعلی تویترمشاهده 
های پیشرفته و سودآور جهان گوگل یکی از شرکت

نیز را از دار و دروغین باشد که گاهی اوقات اخبار خندهمی

در بین تمام کاربران خود پخش  طریق یک موتور جستجو

باشد در واقع خیلی کند. گوگل شرکت معتبری میمی

بیلیون دلار  4.5معتبر که توانسته در ماه گذشته حدود 

با این وجود اخبار کذب بخش زیادی از  .درآمد کسب کند

خبرهای گوگل را شامل می شود. بخشی از تولید خبرهای 

زمانی که گوگل از نتایج تویتر استفاده  4560ب از سال کذ

کرد شروع شد. در واقع تویتر یک منبع خبری بسیار خوب 

است اما این منبع خبری گاهی اخبار کذب را نوعی بیان 

می کند که حتی روزنامه نگاران ماهر را که متخصص 

ند. کتشخیص خبر جعلی و واقعی هستند دچار اشتباه می

 اند از نتایج تویتر استفاده نکند یا آنها را اعتبارتوگوگل می

ود شسنجی کند اما اینکه چرا این کار در گوگل انجام نمی

 ن داده نشده است.آسوالیست که جوابی برای 
 https://latesthackingnews.com   :6منبع

 http://mashable.com :4منبع

https://apa.aut.ac.ir/?p=1863
https://apa.aut.ac.ir/?p=1863
https://latesthackingnews.com/2017/11/08/fake-twitter-news-results-now-shown-google-search
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 جاسوسی ایرانیان بوسیله یک بدافزار اندرویدی

 

(، تروجان Dr.Web) 'دکتر وب'محققان شرکت امنیتی

اند که با استفاده از اندرویدی جدیدی را کشف کرده

. بدافزار یاد شده کندتلگرام، از ایرانیان جاسوسی می

اطلاعات کابران را سرقت و اعمال خرابکارانه نیز انجام 

 اینستا"های جذابی همچوندهد. بدافزار یادشده با ناممی

کاربران به  "Cleaner Pro"یا  "پروفایل چکر"، "پلاس

 نام این بدافزار  نماید.خود ترغیب می نصب

"Android.Spy.377.origin" بندی بوده و در دسته

پس از  (. RATگیرد)قرار می  دور ابزار مدیریت از راه

نصب بدافزار کاربر را به بررسی میزان محبوبیت خود بین 

کاربران تشویق و از او اطلاعات ورود به تلگرام را درخواست 

ز دریافت اطلاعات از کاربر اعدادی تصادفی نماید. پس امی

دهد. بعد از را تولید و با نام بازدیدکنندگان نمایش می

زمان کوتاهی برنامه میانبر خود را از صفحه پاک و کارهای 

فهرست  نماید.مخرب خود را به صورت مخفیانه آغاز می

های کوتاه ارسالی و دریافتی، اطلاعات مخاطبان، پیام

اربری سرقت و همچنین با ثبت تصویری از های کحساب

صاحب گوشی طریق دوربین جلو اطلاعات را به مرکز 

نماید. ارتباط با ربات تلگرامی این کنترل خود مخابره می

های بدافزار برای تعیین نوع اعمال مخرب نیز از ویژگی

کوتاه، نصب دیگرش بوده و برقراری تماس، ارسال پیام

شخص کردن موقعیت مکانی و حذف برنامه،ارسال فایل، م

باشد. پس از هر عمل فایل نمونه ای از اعمال خرابکارانه می

خرابکارانه نیز با ربات تلگرامی ارتباط برقرار کرده و گزارش 

جهت حفظ امنیت دستگاه خود  نماید.عمل خود را می

و یا سایر  google palyهای موردنیاز را  از برنامه

ن های تولیدکنندگابازارهای معتبر دانلود نمایید. از برنامه

های معتبر استفاده فرمائید و همچنین نصب برنامه

های اجتماعی ها و یا شبکهرسانغیررسمی برای پیام

های ارائه شده در این بسترها نیز خودداری فرمائید. برنامه

دانلود و نصب باشند پس از معمولا دچار بدافزارهای می

 آنها به شدت دوری کنید.
 دکتروب منبع:

  هک شد  توئیتر
دو کاربر آلمانی توئیتر با موفقیت این شبکه اجتماعی را 

 .هزار حرف در آن ارسال کردند 90هک کردند و مطلبی با 

 
لند رسال مطالب بشبکه اجتماعی توئیتر به کاربران امکان ا

 435دهد و افراد باید مطالب خود را در و طولانی را نمی

ارسال این مطلب طولانی و  کاراکتر خلاصه و ارسال کنند.

پر از حروف و کاراکترهای مختلف مورد توجه بسیاری از 

ها به بحث در مورد شیوه کاربران توئیتر قرار گرفت و آن

له توئیتر به فاص هک شدن این شبکه اجتماعی پرداختند.

مشخص شدن هک این شبکه اجتماعی، کوتاهی بعد از 

مطلب ارسالی را پاک کرد. اما بحث و تبادل نظر برخی 

کاربران در مورد ضرورت برطرف شدن محدودیت اعمال 

این شبکه اجتماعی فعلا فعالیت  شده توئیتر ادامه یافت.

عوامل ارسال این توئیت طولانی را هم ناممکن کرده ولی 

تعلیق و به حالت عادی  حساب کاربری آنها بعد از مدتی

کار خود از توئیتر عذرخواهی ها بابت این بازگشته است. آن

گویند مشکلی که ارسال این اند. مدیران توئیتر میکرده

 .اندبرطرف کرده ،پیام طولانی را ممکن کرده بود
 /https://www.mehrnews.com/news/4137407 ع: منب
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-ها آسیبفایوایچون که در جنگل زندگی کنید 

 .اندپذیر شده
حاضر اخیرا درحال Mathy Vanhoef محقق امنیتی

 فای جدی در پروتکل رمزگذاریپذیری وایآسیب

WPA2 ها و روترها را افشا کرده است. اکثر دستگاه

 WiFi متکی هستند تا ترافیک WPA2 حاضر بهحالدر

خود را رمزگذاری کنند، بنابراین احتمال دارد شما تحت 

 .قرار گیریدتاثیر 

 
ها در سراسر جهان توسط کاربران پذیریبیشتر آسیب

ها کاربر دچار شود و حتی اگر میلیونه گرفته مینادید

آلودگی شوند، پس از مدتی فراموش خواهند شد و ارزش 

چندانی نخواهند داشت. اما خبری که امروز به آن 

اد، زیپذیری است که به احتمال ایم در مورد آسیبپرداخته

ر یاهو بوجود آمده بود و بزرگی آن از شکافی که د

ها کاربر را در سراسر جهان آلوده ساخته بود، میلیارد

پذیری جدیدی را تر است. محققان به تازگی آسیبیقعم

فای را ناامن های وایاند که تمام شبکهکشف کرده

های کاربری سازد و باعث به خطر افتادن حسابمی

 .شودمیکاربران 

ای هعاملهایی با سیستماند که دستگاهمحققان دریافته

، ویندوز و دیگر  macOS ، لینوکس، iOS اندروید،

پذیر ها به برخی از این تغییرات آسیبسیستم عامل

هستند و این بدان معنی است که تقریبا هر دستگاهی 

تواند به خطر بیفتد و آلوده شود. این نوع از حمله را می

 (key reinstallation attack) نصب مجدد کلید هحمل

  .اندنامیده KRACK اختصار یا به

ی بایستی یک شبکهاین حمله، هکر میبرای اجرای 

( را به عنوان یک شبکه موجود SSIDفای به نام )یوا

ایجاد نموده و کاربر خاصی را مورد هدف قرار دهد. 

ه اتصال ب هنگامی که هکر تشخیص دهد که کاربر در حال

ه ای را کیژههای وتوانند بستهها میشبکه اصلی است، آن

 کنند را ایجاد و درهای دیگر متصل میدستگاه را به کانال

  دهند.نهایت کاربر را به شبکه جعلی با همان نام پیوند می

ذر از این مرحله، هکرها با  بکارگیری یک نقص پس از گ

توانند کلید رمزنگاری میهای سازی پروتکلدر پیاده

کرده را به یک ری را که کاربر از آن استفاده میرمزنگا

ند به توارشته از صفر تغییر دهند و بدین ترتیب هکر می

و بارگزاری )آپلود و  تمام اطلاعاتی که کاربر بارگیری

 کند، دسترسی یابد.دانلود( می

 کربنابراین با استفاده از این ابزار در شبکه جعلی، ه

تواند به لاگین و پسورد کاربران دسترسی یابد که این می

 به معنای سرقت اطلاعات آن ها خواهد بود.

فای را وایتوانند نمی وخواهند برای اکثر افرادی که نمی

ممکن است زمان برای انتقال  ،به طور کامل متوقف کنند

مارک  به جنگل و به دور از همسایگان فرا رسیده باشد.

های اطراف بوک( خانه)موسس و رئیس فیس گزوکربر

ها را تخریب کرده تا ضریب خانه خود را خریده و همه آن

امنیتی خود را بالا ببرد! بدیهی است که این استراتژی 

 بسیار گران است.

 منبع:
https://www.pcworld.com/article/3233308/securi

ty/krack-wi-fi-security-flaw-faq-tips.html 
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العاده مخفی با امضای فزایش بدافزارهای فوقا

 ی وبِ تاریکدیجیتالی در سایه

 
های جعلی تر از گذرنامهیک گرانحدس بزنید کدام

های اعتباری به سرقت رفته و حتی آمریکایی است، کارت

 با شده امضاء هاینامهگواهی یا ها در وبِ تاریک اسلحه

 دیجیتالی؟ کد

ی تحقیقات انجام شده توسط موسسهی اخیر مطالعه

( در این هفته نشان داد که CSRIامنیت سایبری )

ی امضاء شده با کد های به سرقت رفتهنامهگواهی

راحتی برای خرید هرکسی بر روی وبِ تاریک دیجیتالی به

دلار در دسترس هستند، در حالی که دسترسی  6455تا 

ه همانطور ک  دارد! تربه اقلام غیرمجاز قیمتی به مراتب کم

های دیجیتالی صادر شده توسط یک نامهدانید، گواهیمی

(، برای CAی مورد اعتماد )نامهی گواهیصادرکننده

ای رمزنگاری شده مورد افزارهای رایانهها و نرمبرنامه

منظور اجرای ی شما بهاستفاده قرار گرفته و برای رایانه

ای، مورد ام هشداردهندهگونه پیها، بدون هیچاین برنامه

ی بدافزار و نفوذگرها با این حال، نویسنده اعتماد هستند.

دور زدن های پیشرفته برای که همیشه درجستجوی روش

 های اخیردر سال راهکارهای امنیتی هستند،

برداری های دیجیتالی مورد اعتماد را مورد بهرهنامهگواهی

ضای کد مخرب خود، از منظور امنفوذگرها به اند.قرار داده

ی مرتبط با دیدههای امضاء شده با کد آسیبنامهگواهی

ر، کنند. با این کاافزار استفاده میفروشندگان معتبر نرم

ات های تشکیلها بر روی شبکهاحتمال شناسایی بدافزار آن

کننده کاهش های مصرفاقتصادی مورد هدف و دستگاه

 4553نیز که در سال  Stuxnetبدافزار معروفِ  یابد.می

ای ایران را مورد هدف میلادی تاسیسات پردازش هسته

های دیجیتالی قانونی استفاده نامهقرار داد، از گواهی

کرد. همچنین، به لطف رویکردی مشابه، با توجه به می

 هایافزار دیجیتالی امضاء شده، آلودگیروزرسانی نرمبه

 .پذیر شدامکان CCleanerافزار بارگیری شده با نرم

ی دیجیتالی مخفی در گسترشِ بدافزارهای امضاء شده

 های اخیرسال
ی انجام شده توسط گروهی با این حال، تحقیقات جداگانه

گران امنیتی نشان دادند که بدافزارهای امضاء از پژوهش

قان محق اند.تر از قبل شدهی دیجیتالی، بسیار شایعشده

نمونه از  940درمجموع،  لند گفتند کهدانشگاه مری

ها مورد از آن 633اند که بدافزارهای امضاء شده یافته

 مورد، 691 و داشته معتبر دیجیتالی امضای( درصد 03٫4)

 رند.دا ناقص دیجیتالی امضای

این امضاهای ناقص برای »گران گزارش دادند: پژوهش

دهندگان بدافزار بسیار مفید هستند. ما متوجه توسعه

از یک  Authenticodeشدیم که رونویسی یک امضای 

ی بدافزاری بدون امضاء بسیار ی قانونی به یک نمونهنمونه

ساده است که ممکن است به بدافزار برای دور زدن 

 «ند.کمک ک AVشناسایی 

صورت صحیح امضاء شده نمونه از بدافزارهایی که به 633

فرد ی منحصربهنامهگواهی 666بودند، با استفاده از 

های ی صادر شده توسط صادرکنندهدیدهآسیب

ی شناخته شده تولید شده و برای امضای نامهگواهی

درحال  افزارهای قانونی مورد استفاده قرار گرفتند.نرم

دیده لغو ی آسیبنامهرد از این گواهیمو 45حاضر، 

ی نامهگواهی 35اند، هرچند بدافزار توسط یکی از شده

اند، امضاء شده و تا زمانی که دارای مانده که لغو نشدهباقی

 محققان یک نشانگر معتبر باشد، مورد اعتماد خواهد بود.

 بدافزارها خانواده از( درصد 33٫3بخش بزرگی )»گفتند: 

ی منفرد وابسته هستند، که نشان نامهیک گواهی به

برداری قرار گرفته، های مورد بهرهنامهدهد گواهیمی
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جای اشخاص ثالث، عمدتاً توسط نویسندگان بدافزار به

های نامهمحققان فهرستی از گواهی «شوند.کنترل می

گاه برداری قرار گرفته را بر روی وبمورد بهره

signedmalware.org اند.منتشر کرده 

ی به سرقت رفته، بدافزار را بلافاصله متوقف نامهلغو گواهی

 کندنمی
محققان دریافتند حتی زمانی که یک امضاء معتبر نیست، 

محصول ضدبدافزار موفق به بررسی اعتبار  95حداقل 

دهند تا کد مخرب نامه نشدند، در نهایت، اجازه میگواهی

هایی را محققان آزمایش شود.ی هدف اجرا بر روی سامانه

توانند نیز برای تعیین اینکه آیا امضاهای ناقص می

شناسایی ضدبدافزارها را تحت تاثیر قرار دهند، انجام 

افزارهای نمونه از باج 0ها دادند. برای اثبات این موضوع، آن

ی تصادفی را بارگیری کردند که تقریباً تمام امضاء نشده

های مخرب را شناسایی ری، نمونههای ضدبدافزابرنامه

ی منقضی شده که نامهگواهی 4محققان سپس  کردند.

افزار قانونی و یک بدافزار استفاده قبلاً برای امضای یک نرم

 0ها برای امضای هریک از شده بودند را گرفته و از آن

محققان هنگام تجزیه و . افزار استفاده کردندی باجنمونه

جدید دریافتند که بسیاری از ی نمونه 65تحلیل 

 محصولات ضدبدافزاری موفق به شناسایی بدافزارها نشدند.

و  nProtect ،Tencentمحصول برتر ضدبدافزاری، 9

Paloaltoعنوان افزاری امضاء نشده را بههای باج، نمونه

افزار را باج 65مورد از  3بدافزار شناسایی کردند، اما 

تی ح خیم( در نظر گرفتند.وشخطر )خعنوان بدافزار بیبه

موتورهای ضدبدافزاری محبوب از آزمایشگاه کسپرسکی، 

مایکروسافت، ترندمیکرو، سمانتیک و کومودو نیز موفق به 

های مخرب شناخته شده شناسایی برخی از نمونه

های ضدبدافزاری تحت تاثیر قرار گرفته، نشدند.دیگر بسته

 CrowdStrike ،Fortinet ،Aviraشامل

،Malwarebytes،SentinelOne ،Sophos ، 

ما »محققان گفتند:  باشند.می Qihooترندمیکرو و 

ی، های بدافزارمعتقدیم که عدم توانایی در شناسایی نمونه

ناشی از این واقعیت است که در هنگام فیلتر کردن و 

ش منظور کاهها برای پویش بهبندی فهرست پروندهاولویت

شده بر روی میزبان کاربر، سربار محاسباتی اعمال 

صورت دیجیتال های کاربری را بهضدبدافزارها حساب

سازی نادرست کنند. با این حال، پیادهامضاء می

در بسیاری از  Authenticodeهای امضای بررسی

 سازد تا با یکضدبدافزارها، نویسندگان بدافزار را قادر می

گران پژوهش «روش ساده و ارزان، از شناسایی فرار کنند.

های ضدبدافزاری اضافه کردند که این موضوع را به شرکت

ایید ها تاند و یکی از آنتحت تاثیر قرار گرفته، گزارش داده

ها قادر به بررسی درست امضاها کرد که محصولات آن

  اند.ریزی کردهنبوده و برای حل این مشکل، برنامه
 و ارتباطاتمنبع: وبگاه اخبار امنیتی فناوری اطلاعات 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 



 دانشگاه محقق اردبیلی "آپا"خبرنامه  6931 آبان اول نیمه –شماره اول 

 

 (50)96050563 ، دانشکده فنی و مهندسی، مرکز آپا دانشگاه محقق اردبیلی محقق اردبیلی دانشگاهدرس: آ

cert.uma.ac.ir   | cert@uma.ac.ir 

11 

 

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق 

 اردبیلی

 و لزوم ایبا توجه به افزایش تعداد حوادث امنیتی رایانه

وجود مراکز تخصصی دانشگاهی برای پشتیبانی و رفع 

نیازهای پژوهشی جامعه در این حوزه، و با انگیزه ارتقای 

های دانش و توان مهندسی در حوزه امنیت سیستم

کامپیوتری و پردازش اطلاعات و انتقال نتایج به جامعه، 

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی، از 

از زمان آغاز و  فعالیت خود را آغاز نمود 6935اخر سال او

 است: صورت گرفتهزیر اقدامات ، فعالیت

ارزیابی امنیتی و انجام آزمون نفوذپذیری  .1

 ایای رایانههها و شبکهسامانه

تست نفوذ یا ارزیابی امنیتی روشی است که توسط آن قادر 

افزارها، شبکه، های موجود در نرمپذیریآسیب توانمی

های اطلاعاتی خود را شناسایی کرده و سایت و بانکوب

پیش از آنکه نفوذگران واقعی به سیستم وارد شوند، امنیت 

این روش با استفاده از ارزیابی . سیستم خود را افزایش داد

کند تا با کاهش دادن های مختلف امنیتی کمک میجنبه

های امنیتی موجود، احتمال نفوذ غیرمجاز به شبکه ریسک

 .کاهش یابد

ها و سامانهسازی مشاوره در زمینه امن .2

 ایرایانه شبکه

مرکز آزمایشگاه و های مختلفی که با توجه فعالیت

در زمینه تخصصی آپا دانشگاه محقق اردبیلی 

سازی سیستم مدیریت های امنیتی مانند پیادهزیرساخت

سازی انواع ابزارهای امنیتی، تدوین ت، پیادهامنیت اطلاعا

الگوهای امنیتی داشته است، کارشناسان این مرکز دارای 

دیدی جامع نسبت به مسایل امنیتی با توجه به اهداف 

های هر استراتژیک و راهبردی و با توجه به موجودیت

دارند و آماده ارائه راهکار امنیت اطلاعات و شبکه  سازمان

های مختلف ها و موجودیتها با ویژگیازماندر تمامی س

خدمات و راهکارهای امنیت اطلاعات و  باشند.می

ی ، با بررسی وضعیت فعلاین مرکزهای کامپیوتری سیستم

شود و با سیستم های موجود در سازمان آغاز می

گیری از تکنولوژی و تخصص روز، با معماری و اجرای بهره

سیستم های کامپیوتری ، های جامع ایمن سازی راه حل

 .کامل می گردد

های آموزشی در زمنیه دانش برگزاری دوره .3

 ها و نهادهای زیربطنامنیتی برای سازما

ه را گام ب آنباید و  است یسایبری فرآیندفضای امنیت 

بنابراین آزمایشگاه و مرکز تخصصی  گام و به روز جلو برد

آپا دانشگاه محقق اردبیلی با هدف ارتقائ دانش امنیت 

و نیز به منظور تربیت  هااطلاعات متولیان فاوای سازمان

های آموزشی نیروهای متخصص چندین دوره کارگاه

 .نموده استبرگزار 

 رهای امنیتیافزاتولید نرم .4

دانشگاه محقق اردبیلی با آزمایشگاه و مرکز تخصصی آپا 

هدف ارتقا سطح امنیت فضای سایبری به تولید نرم 

 افزارهای امنیتی اقدام نموده است که عبارت است از:

 اربان، راددیده ،های اجرائی )ستفا(لگر فایسامانه تحلیل

   پاسخگویی به حملات .5

آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 

درخواستی مبنی بر وقوع حملاتی تحت  به محض دریافت

های اداری و حملات ههای شبکه، سامانوب، زیرساخت

بدافزاری در اسرع وقت با سازمان مورد حمله ارتباط برقرار 

ربوط م هایو با شناسایی نوع و فرایند حمله، مولفه کندمی

ناسب برای پذیری سیستم، راهکارهای مبه آسیب

برداری از ضعف سیستم را بهرهو  جلوگیری از حمله مجدد

دهد همچنین با شناسایی نقاط ضعف سیستم و ه میائار

پذیر سیستم را در سیبآارائه مشاوره برای رفع این نقاط 

 .دزسامقاوم میدید ملات جحمقابل 
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